Uzlabojumi “E-veseliba”

Projektam piesaistita ekspertu grupa



Eksperti

Piesaistitie eksperti:

e Ugis Bérzins, Santa Monica Networks valdes priek3sedétajs
e Roman Yashin, Santa Monica Networks experts

e Uldis Mikelsons, Analytica experts

e Péteris Erbs, Nacionalais veselibas dienests
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Statuss iesaistoties projekta



Statuss iesaistoties projekta

Saja sadala aplukojam situaciju, kadu to konstatéjam, iepazistoties ar sistemu

Ekspertu komanda uzsaka darbu 2018.05.03;

Cilveki, kuri nebija iesaistiti projekta realizacija - svaigs skats no malas;

Kopé&jas sistémas ekspluatacijas problémas;

Kompetences ietvaros uzaicinajums izvertét infrastruktiras darbibu, tas

ietekmi uz sistémas pieejamibu un veiktspéju;

e l|zvértas no tehniskas ekspertizes projekta par vairakdimensionalu projektu,
piesaistot kolégus arT citas zinaSanu sféras;

e SMN atbildibas sféra - infrastrukttra un tikli.



Infrastruktira un tikli

e Tikli un infrastruktdra ir papildinata laika gaita un tas arhitekttras planoSana ir
leguldits batiski mazak laika un resursu ka programmatara;

e Nav homogéns risinajums;

e Nav nemts véra apjoma pieaugums, un tehnologisko risinajumu attistibas
faktors;

e \eidots vésturiski dazadas organizacijas (no 2011.gada NVD) un dazados
laika posmos;

e Dazadu virtualizacijas, operétajsistemu, datubazu, u.c risinajumu
izmantoSanas izraisitas sekas.



Infrastruktdra un tikli - DC tikls

e Lielaka dala infrastruktliras elementu iegadata 2011. un 2015.gad3;

e Tiklam nav bijusi veidota atbilstoSa arhitektdra, lai nodrosinatu Datu Centru
lTmena augstu pieejamibu;

e Nav izvértéta sasaiste starp dazadiem infrastrukttras [iTmeniem - “labakais”
katra [Tment ne vienmér ir labakais kopuma;

e Ta vieta ir tris dazadu paaudzu komutatori, kuru vienigais kopigais
izmantojamais protokols augstas pieejamibas nodroSinasanai ir Spanning

Tree Protocol;
o STP protokola topologijas izmainas nozimé to, ka ir iesp&ja portam partraukt raidiSanu uz 30
sekundém, kas nav pienemami izmantotajam ndkama [imena DC augstas pieejamibas
klasteru risinajumam.



Infrastruktlra un tikli - Tikla DroSibas sistémas

e DroSibas sistémas darbojas uz viena para droSibas iericém, kuras nodrosina
“visu”:
o leksejo apakstiklu savstarp&jo marsrutésanu;
o lekSgjo droSibas zongjumu;
o Argjo aizsardzibu ienakosajiem savienojumiem;
o Arg&jo aizsardzibu izejo$ajiem savienojumiem;
e Sis ierices ir noslogotas vairak neka tam pienaktos;
e Kaut ari tehniski iekartas ir “loti labas”, drosibas risingjums nav paredzéts
rezervétu Datu Centru izveidei;

e Tam ir sava vieta droSibas arhitektiira, bet ta batu batiski japapildina.



Infrastruktlra un tikli - Serveru infrastruktdra

e Serveru infrastruktdra ir vairakas paaudzes veidota;

e leviesana ir izmantoti daudzi risinajumi, kas pasi par sevi ir labi, bet kopuma
no elastibas viedokla ir suboptimali;

e Pieméram, virtualizacija izmatotie virtualo masinu diski ir izvietoti uz viena
LUN:

o Erti, kad ir viena sistéma, optimali izmanto diska vietu, neprasa papildus administréSanas
resursus;

o Tomeér, neeleastigi, ja nepiecieSams ko mainit, parnest dalu no sisttmam vai atseviSkas datu
bazes uz citu infrastruktdras dalu;

o Kopigi resursi: nav iesp€jas vai loti apgrutinati detalizéti redzét, ko katrs atseviSks sistémas
elements patére



Infrastruktira un tikli

Kopuma infrastruktdra ir veidota, lai parciestu viena elementa bojajumu;
Tomeér, sistema nav toleranta vienlaicigu problemu gadijuma;
Sistéma nav paredzéta rezervétu Datu Centru ekspluatacijai;
Noslodzes mériSanas sistémas pasas rada slodzi;
No 2018.gada viedokla sisteémas arhitekttira nenodrosina 24x7 ekspluatacijas
rezimu ar spéju apkalpot lietotajus:

o planotas dikstaves laika - sistemas modernizacija, apkalposana,

o butiskos neplanotas dikstaves gadijumos - avarijas.



Apkalposana

e Programmatdrai ir beidzies garantijas uzturésanas ligums;

e Uzsakot darbu, identificéts, ka nav cilvékresursu, kas butu piesaistiti tikai E-
veseliba projektam (NVD IT departaments atbild par daudz dazadam
sisttmam un lietotaju atbalstu);

e NVD pusée bija daudz neaizpilditu lomu (vakancu), liela kadru mainiba;

e Nav precizu apkalpoSanas proceduru (izmainu vadibas, apzinosSanas,
incidentu apstrades ir daléji):

o Incidentu gadijuma trukst resursu veikt célonu analizi
o lerobezotas iespéjas veikt uzlabojumus



DrosSiba / pakalpojuma pieejamiba

e |dentificétas nepiecieSamiba uzlabot droSibas parvaldibu
e NepiecieSama auditacijas kartibas uzlabojumi (Sobrid auditacijas pierakstu
skaits un apjoms parsniedz sistémas datus)
e Pakalpojuma pieejamibas risKi
o lzmantojamo resursu novecosanas riski
o Resursu nodalijuma riski
o Tehnisko resursu nepietiekamibas riski
e Darbinieku pieejamiba



Programmatira un konfiguracija

e Parejas periods programmatiras uzturéSana no sakotnéjiem izstradatajiem:
o NepiecieSami papildus resursi NVD pusé problemu detalizétai
identifikacijai;
o Realizéta konfiguracija pret piegadato dokumentaciju nepietiekami
dokumentéta;
e Testa vidé nav iespéjams veikt uz produkcijas veiktspé&ju attiecinamus testus;
e Lotiilgs piegades process (testéSana manuala, nepilnigi dokumentéti
scenariji):
o lzmainas viena sadala var iespaidot funkcionalitati citas;
e Produkcija ir komponentes, kas ir EoL un EoS (bija aktualas piegades bridr).



Arhitektura

Ir arhitektlras elementi,
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Bltiskakie noverojumi - KOPSAVILKUMS

e Resursu trikums sakotnégji (faktiski NVD pusé nebija “TIKAI EVeselibai”
nozimétas komandas):
o Darba organizacija 5x8 rezima, kamér sisteémas darbiba 7x24;
o Liels skaits IKT vakancCu, kas aizpilditas tikai pédéjo 2 meénesu laika.
e Aparaturas vecums, atbalsts un kapacitate;
e \eiktspé€jas prasibu sisteémai defingjums nav izvirzijis darbibai batisku
parametru parbaudi;
e Sistémas uzlabojumu procesa “lEnums”



Kas ir izdarits un
kas Ir sasniegts
kops 2018.05.03. ?



Esosas prioritates uzsakot projektu

1. Stabilitate
2. Darbibas caurspidigums un monitorings
a. Uzsakusies pareja no kopé&jam sistémas problémam uz individualu
incidentu izpéti (no 2018.05.23)

3. Veiktspéja
a. Uzsakta vairaklimenu monitoringa pilnveidoSana, kas lauj sniegt
detalizétu informaciju par pieprasijumu izpildes laikiem
4. Sadarbiba ar 3.pusém
a. Tiek apzinatas butiskakas problémsituacijas un uzlabota integracijas
risindjumu darbibu analize/monitorings



Infrastruktdra un tikli

Kas ir izdarits

e \Veikta infrastruktlras analize ar mérki apzinat veiktspéjas un pieejamibas
jautajumus;
|[dentificétas butiskakas lietas, kas darbojas suboptimali;
Apzinatas lietas, kas darbojas optimali;

e \eiktas konsultacijas ar infrastruktiras piegadataju un razotaju specialistiem.



Infrastruktdra un tikli

Kas tiek darits:

e Tiek sakartotas lietas, kas neprasa papildus ieguldijumus;

e Tiek iegadatas minimali nepiecieSamas iekartas, lai ar minimaliem
ieguldijumiem panaktu esoso iekartu maksimalu atdevi veiktspé&jas un
pieejamibas zina;

e Tiek iesaistiti “Subject Matter Experts” sarezgitaku jautajumu risinasana.



Infrastruktdra un tikli

e Sobrid ir 2018.gads.
e 10 gadus atpakal lietotajiem bija citas prasibas.
e Ari daudzas lietas IT pasaulé tolaik darija citadi:
o Ir mainijusas Datu Centru tehnologijas, cita atrdarbiba, citi augstas
pieejamibas risinajumi.
o |r paradijuSies jauni drosibas riski un veidi ka tos mazinat.
o Ir mainijies veids ka ekspluatét 24x7 sistémas, izpratne par planotajam
dikstavém “always on-line” laikmeta.
e “Divu DC” princips ir kluvis par nepiecieSamibu.



Infrastruktdra un tikli - DC tikls (A)

e DC tikls ir savakts no tris dazadu tehnologiju komutato- riem, saslégtiem
divos aplos ar skérssavienojumiem, mikséti 1G un 10G savienojumi apli.
lekartas iegadatas 2011. un 2015.gada asmenserveru sastava, lai
nodrosinatu minimalu tikla atbalstu.

e Acimredzami, tikla arhitekttra nav planota pirms iegades, un savienojumi ir
veidoti, izmantojot pieejamos portus tam iekartam, kas ir nopirktas, ta, lai
veidotos vismaz kaut kada tikla rezervacija.



Infrastruktdra un tikli - DC tikls (A)

e Tikla rezervacijas protokols ir Spanning Tree Protocol. Tas nav savietojams
ar MS Cluster mehanismiem - STP parejas procesi var blokét portus uz 30
sekundém, kuru laika Cluster mehanismi detekté tikla nepieejamibu un
izraisa parejas procesus uz Cluster dalibniekiem, kas rada lielas dikstaves,
izraisot lidz pat vairaku stundu garu pilnigas parlades procesu.

e Asmenserveru savienojumos disparitate 10G servera interfeisiem ar 1G
asmenietvaru komutatoru interfeisiem.



Infrastruktdra un tikli - DC tikls (A)

Kas tiek darits:
e Tiek modernizéti paris ar asmenserveru komutatoriem:
o legades procesam janoslédzas sodien;
e Pé&c piegades - notiks pareja uz “2015.gada [imeni”:
o lzslégts STP;
o lzvedoti jauni tikla rezervacijas mehanismi, salagoti ar
citiem DC limeniem;
o Pirmais solis cela uz “Divu DC” arhitektdru.




Infrastruktdra un tikli - DC tikls (B)

Kas tiek darits:

Tiek veidots arjoslas parvaldibas tikls, lai nodrosinatu
piekluvi pie visu iekartu, tai skaita tikla iekartu,
parvaldibas portiem avarijas situacijas.

Tas butiski uzlabo reakcijas laiku, ietaupa vismaz stundu,
lai inzenieriem nav jadodas uz datu centru, bet nekavéjosi
var uzsakt darbus.

Sadi arjoslas parvaldibas tikli ir javeido visos datu
centros, kuri atrodas attalinati no inzenieru atrasanas



Infrastrukttra un tikli - DC tikls (C)

e Tikla marsrutéSana tiek veikta uz tikla droSibas iekartam.

e Izmantota serveru IP adresacija ir suboptimala, jo nenodroSina iespéju
serverus nodalit atseviskos |IP apakstiklos, kas ir pamatu pamats augstas
pieejamibas nodroSinasanai;

e EsoSsa tikla arhitektira nav paplasinama uz “Diviem DC” bez batiskam
izmainam un papildingjumiem.

Kas tiek darits: ir nosprausti tikla arhitekttiras pamatprincipi, izveidots tikla dizaina
variants parejai uz “Divu DC” risinajumul.
Tikla arhitektlra vél ir japielago programmatdras arhitektarai.




Infrastruktdra un tikli - Serveri

e Analizgjot tikla veiktspéju tika atklati arkartigi lieli pakesu zudumi hipervizoros.
Kas tiek darits: Veikta sakongja analize, iesaistits MS atbalsta dienests.
Rezultata ir secinats, ka visa sistéma ir izslégta IPv6 protokola darbiba, kas ir
razotaja neatbalstits risingjums MS Cluster vidé. leslégt IPv6 atpakal pilnigi visos
serveros, tai skaita virtualajos, ir potenciali bistams darbs, kurs ir rlpigi japlano un
javeic arpus pamata darba laika, k& art jarékinas ar iesp&jamu sistémas
nepieejamibu daudzu stundu garuma.




Infrastruktdra un tikli - Serveri

e Analizéjot serveru veiktspéju tika konstatéta pazeminata veiktspéja, saistita ar
procesoru darbibas rezimiem, analizéts procesoru resursu un atminas
resursu sadalijums NUMA arhitektlras griezuma serveros ar 4 procesoru
ligzdam, Tpasi izpauzas specifiskai Intel procesoru paaudzei;

Kas tiek darits:

e Veiktas izmainas, kas dod butiskako ieguldijumu veiktspéjas palielinasana;
e Tiek turpinats darbs pie detalizétakas analizes virtualo serveru [iment,
specifiski uz tiem darbojoSos aplikaciju griezuma.



Infrastruktdra un tikli - Serveri

e E0Sa serveru infrastruktira ir batiski noslogota, nav resursu manevriem,;

e Parvaldibas riki, kas méra sistémas veiktspé€ju ir izvietoti pasa sisttma un
ietekmé meérijumus.

Kas tiek darits:

e Testa nolUkiem un mérijjumu veikSanai rasta iespéja uz laiku nodrosinat
nepiecieSamos resursus;

e Pieméram, mérijumu veikSanai izvietot atseviSkas sistémas komponentes, lai
noskaidrotu to realo resursu patérinu un veiktsp€ju, kura nav ietekméta no
blakus procesiem.




Infrastruktdra un tikli - TIKLA DROSIBAS
SISTEMAS

Kas tiek darits:

e Nekavéjosi - izmantot cita Latvijas valsts uznémuma resursus DDoS
aizsardziba, atslogojot esoSas tikla droSibas iekartas no aréjo ienakoso
savienojumu aizsardzibas slodzes.



Infrastruktdra un tikli - TIKLA DROSIBAS
SISTEMAS

Kas tiek darits:

llgtermina - javeido jaunu ienakoso savienojumu aizsardzibas sistému, kura ir
paredzéta, atskiriba no esosas, nodalitu un savstarpéji rezervéjosu datu
centru aizsardzibai - “Divi DC”. Sistémai ir jabat spé&jigai stradat neatkarigi un
paral€li, nevis viena klastera varianta.

Javeido sintétisks monitorings, kurs integréta veida ar tikla drosibas sistému
veic “end-to-end” testus un novirza datu plismas uz darbaspéjigu DC “Divu
DC” arhitektara.



Infrastruktdra un tikli - ILGTERMINA SOLI

Sagatavot DC tiklu sistémas ekspluatacijai rezervétos datu centros - “Divu
DC” risinajums;

Arhitektlra, dizains, iekartu iegade, tikla migracija.

Tikla arhitektlra, tai skaita FC starpsavienojumu nepiecieSamiba, ir atkariga
no programmaturas arhitektdras attistibas un datu replikacijas mehanismiem.
Serveru migracija rezerveétos datu centros nozimé jaunas paralélas serveru
sistémas instalaciju, maksimali izmantojot esoSo serveru aparatdru.




APKALPOSANA

e Reorganizéts NVD IT nodalas darbs

o Tikai uz E-veseliba atbalstu norikota dala cilvéku
o leviesti Agile procesi un "war room“ rezims

e Butiski samazinats “nekontrolétu izmainu”
skaits, t.sk.konfiguracijas
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PROGRAMMATURA UN KONFIGURACIJAS

e Sasniegtais
o Veicot procesu analizi identificéti [Tdz Sim problémsituacijas izraiso$as sistémas komponentes

o Kuriespé&jams ir veikta problémsituacijas izraisoSo komponensu uzlabiosana, kur
nepiecieSama papildus izstrade, ta ir uzsakta.
e Istermina plani
o Veik sistemas stabilitati ietekméejosSo procesu “uzkopSanu”, un identificéto programmatiaras
klddu novérsanu
e llgtermina plani
o Papildus jauno funkcionalitadu integracija - veida, kas minimali iespaido eso3os lietotajus
o Arhitektlras paplasinasana ar mérogojamiem elementiem (konteinerizacija jaunajiem
elementiem un jauno elementu efektiva mijiedarbiba ar eso$ajam saskarném)
o Pakapeniska pareja integracijas risinajumu piegadatajiem uz REST asinhroniem servisiem



PROGRAMMATURA UN KONFIGURACIJA
GALA LIETOTAJIEM

e Sasniegtais
o lespé€ja identificét individualas problémas (labojumi un jau sakotnéji
piegadato riku efektiva izmantoSana)
e Istermina plani
o Fokuss uz planotajam papildus funkcionalitatém un to, lai tas minimali
iespaidotu pieejamibu un veiktspéju
e ligtermina plani
o Minimals jauninajumu iespaids uz stabilitati
o Spéja identificét lietotaju darbibas un veidot izmainas balstoties uz
lietotaju paradumiem



DROSIBA

e Izdaritais
o Regulari droStbas auditi (Sobrid arT notiek visaptveroSa droSibas
parbaude sistémam)
o Auditacijas pierakstu alternativa ievakSana (t.sk.par administratoru un
citam darbibam)
e Istermina planotais
o DroSibas vadibas centrs, kas fokusé€jas tikai uz droSibas procesiem un
notikumiem
e llgtermina planotais
o Informacijas droSibas parvaldibas sistéma NVD pusé (ISO 27001
balstita)



Rezultati

e Integracijas platformas stabilitates uzlabosanas
e Lietotaju atbalsta pieprasijumu skaita samazinasanas
e \eiktspéjas uzlabosanas dati pa datumiem



Rezultati - stabilitates uzlabojums

e Integracijas platformas komponentes darbibas (stabilitates) atainojums
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Rezultati - Lietotaju atbalsta zvanu skaits

Menesis Marts Aprilis Maijs Janijs*

Zvanu skaits 3977 4551 3647 1261

* Laika posma no 1. lidz 18. Jlnijam



Rezultati - veiktspéejas uzlabojumi

Izsaukums

GetMedicationOrderList
CancelMedicationOrder
RegisterMedicationOrder

BookMedicationOrders

GetMedicationOrderListContinuation
GetMedicationOrderData
GetDnlList

RegisterDnl

EditDnl

11.05.2018

1 sec 832 msecs

3 secs 770 msecs

418 msecs

727 msecs

4 secs 156 msecs

1 sec 293 msecs

15.05.2018

597 msecs

587 msecs

568 msecs

301 msecs

276 msecs

263 msecs

1 sec 33 msecs

3 secs 674 msecs

1 sec 82 msecs

30.05.2018

349 msecs

479 msecs

407 msecs

186 msecs

160 msecs

152 msecs

734 msecs

2 secs 643 msecs

849 msecs

19.06.2018*

197 msecs

258 msecs

334 msecs

147 msecs

165 msecs

130 msecs

705 msecs

2 secs 363 msecs

744 msecs



Rezultati - veiktspéjas uzlabojumi, grafiski
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Secinajumi



Bltiskakie secinajumi

Kaut art sistémas arhitektlra nav atbilstoSa moderniem lielas veiktspéjas
sistémas principiem, to ir iespé&jams pakapeniski pielagot, turpinot izmantot
lielu dalu esoso elementu un datu struktdru:
o Argumenti:

m lzstradataju jau esosas saskarnes datu nodosanai;

m Pamatdatu turpméaka uzkrasana EVK ir iespéjama;
Lai nodrosinatu augstu pakalpojuma pieejamibu nepiecieSamas papildus
investicijas. Ne tikai infrastrukttra. Sobrid riski ir “vadtti”, tadu ir nepieciesams
parskatit prasibu prioritates;
NepiecieSami programmatidras uzlabojumi, lai tie atbalstitu apstradajamo datu
apjoma pieaugumu un ari citas prasibas;
Stradajosu sistému rekomendéts attistit labojot sakotnéji neparedzétas lietas
vai trikumus



Atgadinajumi

1. Pieteikumi uz helpdesk
a. Gala lietotajiem: atbalsts@eveseliba.gov.lv
b. lzstradatajiem: help@eveseliba.gov.lv
2. Lagums integraciju izstradatajiem atbildét uz izsatito incidentu un pieteikumu
aktualizacijas e-pastu.
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