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E-pasta vēstules nosaukums:
 
CERT brīdinājums par kaitīgiem e-pastiem ar TAR pielikumu
 
E-pasta vēstules teksts:
 
Nacionālais veselības dienests pārsūta CERT brīdinājumu:

       CERT.LV brīdina, ka aktīvi tiek izplatīti e-pasti ar kaitīgu pielikumu. Ja pielikums tiek atvērts, dators tiek inficēts ar ļaunatūru, kas ievāc informāciju no inficētās iekārtas (info stealer).

Apdraudētas ir darbstacijas ar Windows operētājsistēmu.

     Līdz šim saņemtie ziņojumi liecina, ka izsūtīšanai izmantotās e-pasta adreses ir ar .hu domēnu (bet iespējams tiek izmantotas arī citas).

E-pasta pielikumā atrodas ļaundabīgs fails IMG2026-01-27-0002841.tar

        Rekomendējam ugunsmūrī bloķēt savienojumus uz IP 107.173.47.165
Nākamā posma IOC: hXXp://107.173.47[.]165/Epitomic.aaf

Aicinām Jūs informēt savas iestādes/ uzņēmuma darbiniekus par šo apdraudējumu.

      Ja pielikums ir ticis atvērts, nepieciešams veikt pilnu datora pārbaudi.
Pielikuma atvēršanas gadījumā aicinām sazināties ar CERT.LV, rakstot uz cert@cert.lv

       NIS2 subjektiem efektīvākas aizsardzības nodrošināšanai pret kiberapdraudējumiem ir iespēja pieteikties CERT.LV nodrošinātajam drošības operāciju centra (SOC) pakalpojumam.

       SOC nodrošina aktīvu un individuāli pielāgotu kiberdrošības uzraudzību reāllaikā, lai identificētu, izmeklētu un novērstu kiberapdraudējumus un kiberincidentus diennakts režīmā.
Vairāk par SOC: https://cert.lv/lv/pakalpojumi#12-drosibas-operaciju-centra-pakalpojums

Ar cieņu,
CERT.LV komanda
 
 

